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1. Общие положения

1.1. Настоящая Политика обработки персональных данных Всероссийского конкурса многодетных семей «Большая семья – опора России» в 2024 году (далее – Политика) разработана в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных) и определяет порядок обработки персональных данных и меры по обеспечению их безопасности при участии во Всероссийском конкурсе многодетных семей «Большая семья – опора России» в 2024 году (далее – Конкурс) с целью защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.2. Все вопросы, связанные с обработкой персональных данных, не урегулированные настоящей Политикой, разрешаются в соответствии с действующим законодательством Российской Федерации в области персональных данных.

1.3. Основные понятия, используемые в Политике:

- персональные данные (ПД) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- оператор персональных данных (Оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

- субъект персональных данных – физическое лицо, которому принадлежат персональные данные, относящаяся к нему прямо или косвенно; член семьи, участвующий в Конкурсе (далее – участник Конкурса) в составе семьи-участницы, достигший возраста 18 лет и/или эмансипированный, а также несовершеннолетний, от имени которого действуют его родители (законные представители); физическое лицо, задействованное/упомянутое в приложенных к заявке документах и конкурсных работах;
- обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

- предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

- распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

- персональные данные, разрешенные субъектом персональных данных для распространения – это персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения;

- блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку, информационных технологий и технических средств;

- трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;

- защита персональных данных – деятельность, направленная на предотвращение утечки защищаемых персональных данных, несанкционированных и непреднамеренных воздействий на защищаемые персональные данные;

- официальная страница Конкурса – совокупность графических и информационных материалов, а также программ для ЭВМ и баз данных, обеспечивающих их доступность в сети интернет по сетевому адресу: https://конкурсы.серафим.рф/pages/serafimovskaya-school/contest-big-family.
1.4. Функции оператора персональных данных в соответствии с настоящей Политикой осуществляет организатор Конкурса – автономная некоммерческая организация «Управляющая компания по развитию Саровско-Дивеевского кластера и Нижегородской области» (далее – АНО «УК «Саровско-Дивеевский кластер», Организатор, Оператор).
1.5. Действие Политики распространяется на все персональные данные участников Конкурса, обрабатываемые в ходе Конкурса с применением средств автоматизации и без применения таких средств. 

1.6. Оператор, получивший доступ к персональным данным, обязан соблюдать конфиденциальность персональных данных – не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

1.7. Использование официальной страницы Конкурса и участие в Конкурсе означает безоговорочное согласие передающей (предоставляющей) персональные данные стороны (далее – Передающая сторона) с настоящей Политикой и указанными в ней условиями обработки персональных данных. В случае несогласия с этими условиями Передающая сторона должна воздержаться от использования официальной страницы Конкурса и участия в Конкурсе.

1.8. Обработка персональных данных участников Конкурса, осуществляется в целях проведения Конкурса, реализации Положения о проведении Всероссийского конкурса многодетных семей «Большая семья – опора России» в 2024 году (далее – Положение о Конкурсе), а также дальнейшей популяризации многодетности,  традиционных семейных ценностей, формирования в обществе позитивного отношения к семейному образу жизни, браку, родительству через средства массовой информации, в том числе в сети Интернет и иные источники информации, в том числе открытые. 
1.9. Настоящая Политика является общедоступным документом и подлежит размещению на официальной странице Конкурса.

2. Основные права и обязанности 
2.1. Субъекты персональных данных и их родители (законные представители) вправе:
· принимать решение о предоставлении своих персональных данных и давать согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных несовершеннолетних лиц дается его родителем (законным представителем) в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом;

· получать информацию, касающуюся обработки его персональных данных, если такое право не ограничено в соответствии с федеральными законами, в том числе информации, содержащей:
· подтверждение факта обработки персональных данных Оператором;

· правовые основания и цели обработки персональных данных;

· цели и применяемые Оператором способы обработки персональных данных;

· наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных прав, предусмотренных Законом о персональных данных;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;
· информацию о способах исполнения Оператором обязанностей, установленных статьей 18.1 Закона о персональных данных;
· иные сведения, предусмотренные Законом о персональных данных или другими федеральными законами.

Указанные сведения предоставляются субъекту персональных данных, а также его родителю (законному представителю) Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом о персональных данных;
· требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

· обжаловать действия или бездействие Оператора в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке, если обработка персональных данных субъектов персональных данных и/или их родителей (законных представителей) осуществляется Оператором с нарушением требований Закона о персональных данных или иным образом нарушает их права и свободы;

· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

2.2. Субъекты персональных данных и его родители (законные представители) обязаны предоставлять Оператору достоверные данные о себе, сообщать Оператору об уточнении (обновлении, изменении) своих персональных данных. Лица, передавшие Оператору недостоверные сведения о себе, либо сведения о другом субъекте персональных данных без согласия последнего, несут ответственность в соответствии с законодательством Российской Федерации.
2.3. Оператор персональных данных вправе:
· получать от субъекта персональных данных и/или его родителя (законного представителя) достоверную информацию и/или документы, содержащие персональные данные;

· в случае отзыва субъектом персональных данных и/или его родителем (законным представителем) согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных, а также его родителя (законного представителя) при наличии оснований, указанных в Законе о персональных данных;
· самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами;

· отстаивать свои интересы в суде;
· предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (контролирующие, правоохранительные органы и др.);
· поручить обработку персональных данных другому лицу с согласия субъекта персональных данных и/или его родителя (законного представителя), если иное не предусмотрено федеральным законом;

· отказывать в предоставлении персональных данных в случаях, предусмотренных законодательством РФ;
· использовать персональные данные субъекта без его согласия в случаях, предусмотренных законодательством РФ.

2.4. Оператор персональных данных обязан:

· при сборе персональных данных предоставить субъекту персональных данных и/или его родителю (законному представителю) по их просьбе информацию, предусмотренную частью 7 статьи 14 Закона о персональных данных;

· при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Закона о персональных данных;
· принимать правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

· публиковать или иным образом обеспечивать неограниченный доступ к настоящей Политике в отношении обработки персональных данных;

· прекратить передачу (распространение, предоставление, доступ) персональных данных, прекратить обработку и уничтожить персональные данные в порядке и случаях, предусмотренных Законом о персональных данных;

· не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных и/или его родителя (законного представителя), если иное не предусмотрено федеральным законом;

· исполнять иные обязанности, предусмотренные Законом о персональных данных.

3. Цели обработки персональных данных

3.1. Цели обработки персональных данных соответствуют Положению о Конкурсе и направлены на его реализацию. 

3.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3.3. К целям обработки персональных данных Оператора относятся:

· обеспечение соблюдения законодательных и иных нормативных правовых актов Российской Федерации, субъектов Российской Федерации, муниципальных правовых актов и локальных нормативных актов АНО «УК «Саровско-Дивеевский кластер»;

· обработка запросов и заявок;

· обработка, анализ, аудит и учет лиц, проходивших регистрацию на официальной странице Конкурса и/или принимающих участие в Конкурсе;

· подтверждение полноты предоставленных персональных данных;
· соблюдение процедур проведения Всероссийского конкурса многодетных семей «Большая семья – опора России» в 2024 году;

· уведомление участников Конкурса о новостях, изменениях условий Конкурса, результатах Конкурса и другой информации, предусмотренной Положением о Конкурсе;

· установление обратной связи, включая направление уведомлений и запросов;

· заключение гражданско-правовых договоров с физическими лицами;

· подготовка, заключение, исполнение и прекращение договоров с контрагентами;

· проведение процедуры награждения победителей Конкурса;

· проведение итоговых мероприятий Конкурса;

· участия членов семей – победителей Конкурса в итоговых мероприятиях;

· подача отчетности в федеральные и региональные органы исполнительной власти;
· публикация информации о Конкурсе, его результатах, а также конкурсных работ и/или их фрагментов, интервью участников Конкурса, фото/видеоматериалов с участниками Конкурса, в том числе с правом их обнародования/размещения/публикации в СМИ, в том числе в сети Интернет и ином, в том числе открытом, источнике информации.
4. Правовые основания обработки персональных данных

4.1. Политика Оператора в области обработки персональных данных определяется следующими основными нормативными правовыми актами:

· Конституцией Российской Федерации;

· Гражданским кодексом Российской Федерации;

· федеральными законами, иными нормативными правовыми акты в сфере защиты персональных данных;

· Положением о Конкурсе;

· согласием субъектов персональных данных и/или их родителей (законных представителей) на обработку их персональных данных.

4.2. Оператор обрабатывает персональные данные субъекта персональных данных только в случае их заполнения и/или отправки субъектом персональных данных и/или его родителем (законным представителем) самостоятельно через специальные формы или путем загрузки файлов на официальной странице Конкурса. Заполняя соответствующие формы и/или отправляя свои персональные данные Оператору, субъект персональных данных, а также его родитель (законный представитель) выражает свое согласие с настоящей Политикой.
5. Объем и категории обрабатываемых персональных данных, 
категории субъектов персональных данных

5.1. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

5.2. Обработка персональных данных допускается в следующих случаях:

· обработка персональных данных осуществляется с согласия субъекта персональных данных или его родителя (законного представителя) на обработку его персональных данных;

· обработка персональных данных необходима для достижения целей, предусмотренных законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;

· обработка персональных данных необходима для реализации целей проведения Конкурса, участником которого является субъект персональных данных;

·  обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, в том числе в случае реализации Оператором своего права на уступку прав (требований) по такому договору;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
· обработка персональных данных необходима для осуществления прав и законных интересов Оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;
· обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Закона о персональных данных, при условии обязательного обезличивания персональных данных;
· осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен родителем (законным представителем) субъекта персональных данных либо по его просьбе (далее – Общедоступные персональные данные);

· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
5.3. Персональные данные физических лиц, заявивших об участии в Конкурсе, обрабатываемые Оператором с целью проведения Конкурса:
· фамилия, имя, отчество;

· число, месяц, год рождения, место рождения; 

· пол, возраст;

· сведения о гражданстве; 

· национальность;
· индивидуальный номер налогоплательщика (ИНН);

· страховой номер индивидуального лицевого счёта (СНИЛС); 
· принадлежность к традиционной и этнической группе и/или региону;

· вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его; 

· реквизиты и данные актов гражданского состояния (свидетельство о заключении брака, свидетельство об усыновлении (удочерении), свидетельство о расторжении брака, свидетельство о рождении, свидетельство о перемене имени, свидетельство об установлении отцовства, свидетельство о смерти и др.);

· реквизиты и данные документов, подтверждающих статус многодетной семьи;

· реквизиты и данные документа, удостоверяющего статус эмансипированного;

· реквизиты и данные документов, удостоверяющих статус опекуна/попечителя или иного законного представителя;
· реквизиты и данные свидетельства о регистрации транспортного средства;
· адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания (включая федеральный округ и субъект Российской Федерации); 

· номер контактного телефона, электронной почты, аккаунты социальных сетей, в том числе число подписчиков, или сведения о других способах связи; 

· cookies-файлы;

· сведения о детях, родственниках, семейном положении;

· оценка навыков, личностных качеств;

· сведения об образовании, общеобразовательной организации/образовательной организации среднего профессионального/высшего образования; 

· профессия, место работы и должность, опыт трудовой деятельности, сведения о наградах, иных поощрениях и знаках отличия;
· сфера интересов участника Конкурса; 

· состояние здоровья, наличие инвалидности;

· фотографические изображения участника Конкурса;

· видеозапись, содержащая изображение участника Конкурса, звук его голоса и пр.;
· реквизиты расчетного/лицевого счета, открытого в коммерческом банке;

· иные данные, в том числе специальные, биометрические необходимые для исполнения Оператором своих прав и обязанностей Организатора Конкурса.

5.4. Персональные данные физических лиц, задействованных/упомянутых в приложенных к заявке документах и конкурсных работах, обрабатываемые в целях обеспечения соблюдения законов и иных нормативных правовых актов, а также для проведения Конкурса:

· фамилия, имя, отчество;

· дата, месяц и год рождения;

· место рождения;

· пол, возраст;

· сведения о гражданстве; 

· национальность;

· принадлежность к традиционной и этнической группе и/или региону;

· вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа, выдавшего его; 
· реквизиты и данные актов гражданского состояния реквизиты и данные актов гражданского состояния (свидетельство о заключении брака, свидетельство об усыновлении (удочерении), свидетельство о расторжении брака, свидетельство о рождении, свидетельство о перемене имени, свидетельство об установлении отцовства, свидетельство о смерти и др.);

· реквизиты и данные документов, подтверждающих статус многодетной семьи;

· реквизиты и данные документа, удостоверяющего статус эмансипированного;

· реквизиты и данные документов, удостоверяющих статус опекуна/попечителя или иного законного представителя;

· адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания (включая федеральный округ и субъект Российской Федерации); 

· номер контактного телефона, электронной почты, аккаунты социальных сетей, в том числе число подписчиков, или сведения о других способах связи; 

· cookies-файлы;

· сведения о детях, родственниках, семейном положении;

· оценка навыков, личностных качеств;

· сведения об образовании, общеобразовательной организации/образовательной организации среднего профессионального/высшего образования; 

· профессия, место работы и должность, опыт трудовой деятельности, сведения о наградах, иных поощрениях и знаках отличия;

· сфера интересов; 

· состояние здоровья, наличие инвалидности;

· фотографические изображения;

· видеозапись, содержащая изображение субъекта персональных данных, звук его голоса и пр.;

· иные данные, в том числе специальные, биометрические необходимые для исполнения Оператором своих прав и обязанностей Организатора Конкурса.

5.5. Для реализации целей обработки персональных данных лиц, принимающих участие в Конкурсе, Оператор может также использовать открытые данные в социальных сетях.

6. Порядок и условия обработки персональных данных

6.1. Оператор осуществляет обработку персональных данных – операции, совершаемые с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), блокирование, удаление, уничтожение персональных данных.

6.2. Обработка персональных данных осуществляется с соблюдением принципов и правил, предусмотренных Законом о персональных данных и иных нормативных актов Российской Федерации, предусматривающих обработку персональных данных.

6.3. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

6.4. Персональные данные хранятся, обрабатываются и используются в период проведения Конкурса, в том числе в период награждения участников Конкурса, проведения итоговых мероприятий Конкурса, а также за его пределами, в том числе путем обнародования/размещения/публикации результатов Конкурса, конкурсных работ и/или их фрагментов, интервью участников Конкурса, фото/видеоматериалов с участниками Конкурса и иных материалов в средствах массовой информации, в том числе в сети Интернет и ином, в том числе в открытом, источнике информации по усмотрению Организатора, а также дальнейшее использование в указанных источниках (при необходимости).
6.5. В целях соблюдения законодательства Российской Федерации, для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных и/или их родителей (законных представителей), Оператор в ходе своей деятельности предоставляет доступ к персональным данным лицензирующим и/или контролирующим органам государственной власти и местного самоуправления, а также органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.

6.6. Оператор вправе производить размещение информации о Конкурсе и его участниках на официальном сайте Конкурса или ином открытом источнике информации/средствах массовой информации на свое усмотрение.
6.7. В целях информационного, материального и иного обеспечения Конкурса и проведения награждения его победителей, а также итоговых мероприятий Оператор вправе предоставить персональные данные участников Конкурса физическим и юридическим лицам, поставляющим товары и выполняющим/оказывающим необходимые работы/услуги.

6.8. Оператор вправе поручить обработку персональных данных другому лицу на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта.

Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных.

6.9. Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

6.10. Обработка персональных данных осуществляется с согласия субъектов персональных данных на обработку их персональных данных, а также без такового в случаях, предусмотренных законодательством Российской Федерации.

6.11. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

6.12. Основаниями для прекращения обработки персональных данных являются:

- прекращение деятельности, ликвидация, реорганизация АНО «УК «Саровско-Дивеевский кластер»;

- истечение срока хранения, предусмотренного законом, договором или согласием субъекта персональных данных на обработку его персональных данных;

- отзыв субъектом персональных данных (или его представителя) согласия на обработку его персональных данных с учетом достижения условий, предусмотренных ст. 21 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;

- выявление неправомерной обработки персональных данных.

6.13. Передача (распространение, предоставление, доступ) персональных данных, разрешенных субъектом персональных данных для распространения, должна быть прекращена в любое время по требованию субъекта персональных данных. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) субъекта персональных данных, а также перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только Оператором, которому оно направлено.

6.14. При осуществлении хранения персональных данных Оператор персональных данных обязан использовать базы данных, находящиеся на территории Российской Федерации, в соответствии с ч. 5 ст. 18 Закона о персональных данных.
6.15. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
6.16. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами. Состав и перечень мер Оператор определяет самостоятельно.
6.17. Оператор при обработке персональных данных принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, в том числе:

· определяет угрозы безопасности персональных данных при их обработке;

· принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

· назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах Оператора;

· создает необходимые условия для работы с персональными данными;

· организует учет документов, содержащих персональные данные;

· организует работу с информационными системами, в которых обрабатываются персональные данные;

· хранит персональные данные в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

· устанавливает парольную защиту доступа пользователей к информационной системе персональных данных;

· осуществляет антивирусный контроль, предотвращает внедрение в корпоративную сеть вредоносных программ (программ-вирусов) и программных закладок;
· организует обучение работников Оператора, осуществляющих обработку персональных данных.

7. Доступ к персональным данным субъектов персональных данных, актуализация, исправление, удаление и уничтожение персональных данных.
7.1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Закона о персональных данных, субъекту персональных данных и/или его родителю (законному представителю) информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 10 (десяти) рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
7.2. Оператор обязан безвозмездно предоставить субъекту персональных данных и/или его родителю (законному представителю) возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. 
7.3. В случае предоставления субъектом персональных данных и/или его родителем (законным представителем) сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Оператор обязан в срок, не превышающий 7 (семи) рабочих дней, внести в них необходимые изменения. 
7.4. В случае представления субъектом персональных данных и/или его родителем (законным представителем) сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Оператор обязан в срок, не превышающий 7 (семи) рабочих дней, уничтожить такие персональные данные. 
7.5. Оператор обязан уведомить субъекта персональных данных и/или его родителя (законного представителя) о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
7.6. В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных и/или его родителем (законным представителем) либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в течение 7 (семи) рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
7.7. Оператор обязан прекратить обработку персональных данных или обеспечить прекращение обработки персональных данных лицом, действующим по поручению Оператора:

- в случае выявления неправомерной обработки персональных данных, осуществляемой Оператором или лицом, действующим по поручению Оператора, в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления;

- в случае отзыва субъектом персональных данных и/или его родителем (законным представителем) согласия на обработку его персональных данных;

- в случае достижения цели обработки персональных данных.

7.8. После прекращения обработки персональных данных по основаниям, предусмотренным п.7.7 настоящей Политики, Оператор обязан уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных. В случае отсутствия возможности уничтожения персональных данных в течение указанного срока Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
7.9. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Оператор обязан с момента выявления такого инцидента Оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:

- в течение 24 (двадцати четырех) часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном Оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;

- в течение 72 (семидесяти двух) часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).

7.10. В случае обращения субъекта персональных данных и/или его родителя (законного представителя) к Оператору с требованием о прекращении обработки персональных данных Оператор в срок, не превышающий 10 (десяти) рабочих дней с даты получения им соответствующего требования, обязан прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных Законом о персональных данных.

Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

7.11. После истечения срока нормативного хранения документов, содержащих персональные данные субъекта, или при наступлении иных законных оснований документы подлежат уничтожению.
7.12. Оператор для этих целей создает экспертную комиссию и проводит экспертизу ценности документов.
7.13. По результатам экспертизы документы, содержащие персональные данные субъекта и подлежащие уничтожению:

- на бумажном носителе - уничтожаются путем измельчения в шредере;

- в электронном виде - стираются с информационных носителей либо физически уничтожаются сами носители, на которых хранится информация.

8. Заключительные положения

8.1. Иные права и обязанности Оператора определяются законодательством Российской Федерации в области персональных данных.

8.2. Ответственность за нарушение требований законодательства Российской Федерации и нормативных документов Оператора в области персональных данных определяется в соответствии с законодательством Российской Федерации.
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